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Wat kan je bespreken met deze situatie?
+  Games

+  Oplichterij

*  Privacy

Uitleg situatie

Dergelijke mails of pop-up vensters komt iedereen wel eens tegen die online spelletjes speelt. Zulke praktijken
zijn niet te vertrouwen. Het zijn trucjes om gegevens van jou te verkrijgen, te lokken naar louche sites of om
bankgegevens van jou te weten te komen.

De tip omtrent deze mails, links, pop-ups is de volgende: “Is het te mooi om waar te zijn, dan is het ook zo!”

Een mail zoals in deze situatie kan je best doorsturen naar verdacht@safeonweb.be . Daar wordt de inhoud
gescreend, doorgegeven aan belangrijke antivirusbedrijven en internetbrowsers en daarna opgenomen in hun
antivirusprogramma. Zo is het mogelijk om de valse linken te blokkeren, zodat ze bij niemand meer terecht komen.

Ga nooit in op de vraag die gesteld wordt (gegevens invullen, links openklikken, bankgegevens verifiéren, ...). Indien
ze twijfelen, kunnen de spelers dit best met hun ouders bespreken.

Richtvragen
«  Kregen jullie al eens zulke mails? Zoja, wat heb je toen gedaan?

+ Hebben jullie al eens een link opengeklikt die vreemd was?
«  Stel dat jullie twijfelen, wat kan je best doen?

+  Waarom zou je de mail moeten doorsturen naar verdacht@safeonweb.be ?



